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Allgemein

Das Unternehmen Modus Pflegeprojekt 24 Nordhausen GmbH, Freiherr-vom-Stein-StralRe 31, 99734
Nordhausen — nachfolgend Verantwortlicher genannt — organisiert seinen Datenschutz mit Hilfe der DataGAP
GmbH und nutzt hierfir das von der DataGAP GmbH zur Verfiigung gestellte Datenschutz-Management-
System. In diesem Rahmen erfolgt ein Abgleich zwischen dem datenschutzrechtlich erforderlichen Soll-
Zustand und dem bestehenden Ist-Zustand der aktuellen Datenschutzorganisation (Datenschutz-Audit).
Dieses bildet die Grundlage fir die Planung weiterer MalRnahmen, die fiir die Herstellung und
Aufrechterhaltung der Datenschutz-Compliance des Verantwortlichen erforderlich sind.

Datenschutzbeauftragter

Der Verantwortliche hat tuber die DataGAP GmbH einen Datenschutzbeauftragten bestellt.

Aus den vorliegenden Informationen geht nicht hervor, dass dieser der zustandigen Datenschutzbehoérde
gemeldet wurde. Die Meldung an die Datenschutzbehdrde sollte daher schnellstmdglich nachgeholt und der
Nachweis der Meldung per Upload im Datenschutz-Management-System des Verantwortlichen dokumentiert
werden (Art. 37 Abs. 7 DSGVO).

Allgemeiner Hinweis — anbei finden Sie die wichtigsten stets zu beachtenden Punkte:

Datenschutzbeauftragten mindestens bei gesetzlicher Verpflichtung bestellen

Meldung der Beauftragung des Datenschutzbeauftragten an die Aufsichtsbehdrde

Meldung von Anderungen bzgl. des Datenschutzbeauftragten (Adresse, Wechsel des DSB 0.8) an
die

Aufsichtsbehérde Dokumentation aller Meldungen



Webseite

Der Verantwortliche betreibt eine Webseite unter https://modus24.eu/.

Verschlusselung
Da Uber Webseiten personenbezogene Daten Ubertragen werden, sollten diese SSL- bzw. TLS- verschliisselt

sein (https://) (Art. 32 DSGVO, § 64 BDSG).

Die Webseite verfligt Uber eine entsprechende Verschliisselung, weshalb kein weiterer Handlungsbedarf
besteht.

Hosting
Laut den vorliegenden Informationen wird die Webseite von Webgo, Heidenkampsweg 81, 20097 Hamburg

gehostet.

Eine Information liber das externe Hosting in der Datenschutzerkldrung fehlt derzeit und ist daher zu
erganzen.

Es wurde ein Vertrag Uber Auftragsverarbeitung mit dem Hosting-Anbieter geschlossen.

Dieser wurde noch nicht im Datenschutz-Management-System dokumentiert. Der AV-Vertrag mit dem
Webhoster sollte daher im DSM unter AV-Vertrage als Dokument hochgeladen werden.

Content-Delivery-Networks (CDN)

Eine Prifung der Webseite ergab, dass das Content-Delivery-Network Name GStatic verwendet wird.
Mangels Information in der bisherigen Dokumentation ist nicht bekannt, ob ein Vertrag Uber
Auftragsverarbeitung mit dem CDN-Anbieter geschlossen wurde. Sollte dies noch nicht erfolgt sein, ware dies
schnellstmoglich nachzuholen und zu dokumentieren.

Einwilligung

Bestimmte Verarbeitungstatigkeiten sind nur auf Grundlage einer Einwilligung moglich. Die Einwilligung ist
im Grunde immer dann erforderlich, wenn die Verarbeitung auf keine andere Rechtsgrundlage nach Art. 6
Abs. 1 DSGVO gestitzt werden kann (Vertragsanbahnung und -durchfiihrung, rechtliche Verpflichtung,
lebenswichtige Interessen, 6ffentliche Verpflichtung oder berechtigtes Interesse).

Die Abfrage einer solchen Einwilligung ist auf der Webseite fiir das Bewerbungsformular erforderlich.

Der Verantwortliche fragt fir die Verarbeitung eine Einwilligung ohne Hinweis auf die Datenverarbeitung
mittels einer nicht vorausgewahlten Checkbox ab und verlinkt dabei auf die Datenschutzerklarung.

Ein Hinweis auf die Datenverarbeitung im Rahmen der Einwilligungspflichtigen Verarbeitung muss erganzt
werden.

Durch ein Einwilligungsmanagement muss zudem sichergestellt werden, dass die Verarbeitung nur bei
Vorliegen einer Einwilligung stattfindet und dass Widerspriiche berlicksichtigt werden.



Cookies

Laut der vorliegenden Informationen verwendet der Verantwortliche Cookies auf der Webseite.

Wenn einwilligungsbediirftige Cookies eingesetzt werden (z.B. fiir Tracking- oder Analysetools oder wenn
sonst Daten wie z.B. die IP-Adresse oder der Standort an einen externen Anbieter Gibertragen werden), sollte
fur die Abfrage der entsprechenden Einwilligungen ein Cookie-Consent-Tool eingesetzt werden. Dieses Tool
muss so eingestellt sein, dass fiir samtliche Cookies bzw. Tools, welche Cookies setzen, die entsprechenden
Informationen (z.B. Zweck und Rechtsgrundlage) angezeigt werden. Das Tool muss aufierdem dafiir sorgen,
dass die entsprechenden Technologien unterdrickt und nicht eingesetzt werden, bis der Webseitenbesucher
aktiv und freiwillig in das Setzen des / der jeweiligen Cookies einwilligt.

Fir das Einholen von Einwilligungen fiir den Einsatz einwilligungsbediirftiger Cookies wird ein Consent-Tool
verwendet.

Das Tool trifft soweit ersichtlich keine automatische Vorauswahl technisch nicht notwendiger Cookies. Diese
ware unzulassig (Art. 4 Nr. 11 DSGVO).

Soweit aus den vorliegenden Informationen ersichtlich, bildet das Consent-Tool alle eingesetzten und
relevanten Tools und Cookies ab. In dieser Hinsicht muss das Tool stets aktuell und vollstandig gehalten
werden (Art. 4 Nr. 11, Art. 7, Art. 12, 13 DSGVO).

Wichtig ist, dass die Datenschutzerklarung und das Impressum vom Besucher der Webseite vollstandig und
ungehindert eingesehen werden kdnnen, bevor im Cookie-Consent-Tool Einwilligungen erteilt oder abgelehnt
werden. Dazu missen Datenschutzerklarung und Impressum in der Regel auf dem Consent-Tool verlinkt
werden.

Das Consent-Tool enthalt den erforderlichen Link zur Datenschutzerklarung und zum Impressum (Art. 4 Nr.
11, Art. 7, Art. 12, 13 DSGVO).

Allgemeiner Hinweis — anbei finden Sie die wichtigsten stets zu beachtenden Punkte:

e Wenn einwilligungspflichtige Verarbeitungen erfolgen, muss vor deren Beginn eine Einwilligung fur
diese eingeholt werden.

¢ Im Einwilligungstext missen alle relevanten Informationen zur Datenverarbeitung enthalten sein,
damit Nutzer genau wissen, in was sie einwilligen.

¢ Die Einwilligung muss durch eine aktive Handlung des Nutzers erfolgen, d.h. dass z.B.

Checkbox, Schieberegler oder ahnliche Mechanismen nicht bereits mit ,,Ja“ vorausgewahit
sein darfen. Um die weiteren Informationspflichten nach Art. 12, 13, 14, DSGVO zu erfillen,
ist auf die Datenschutzerklarung zu verlinken, die die erforderlichen Informationen enthalten
muss.

e Uberpriifen Sie regelmaRig, ob sich etwas geéndert hat — insbesondere z.B. bei Einsatz von
Cookies und ahnlichen Technologien oder einer Erweiterung von Verarbeitungen — und passen Sie
die Texte ggf. an.

e Stellen Sie sicher, dass mit allen Anbietern, mit denen Sie die Verarbeitungen umsetzen, AV-Vertrage
geschlossen sind.



Datenuibertragung in die USA

Der Verantwortliche setzt laut der vorliegenden Informationen auf der Webseite Tools ein, welche Daten in die
USA Ubertragen, und zwar Google Font, Google Analytics, Google AdSense, Google Conversion Tracking.
Diese Ubertragung ist datenschutzrechtlich mit Risiken verbunden und sollte daher méglichst unterlassen
werden (Art. 44 DSGVO). Zumindest sind entsprechende MafRnahmen zu treffen, um das Risiko fiir die
Betroffenen so gering wie moglich zu halten (Art. 24, 28, 32, 44 ff. DSGVO).

Der Verantwortliche setzt laut der vorliegenden Informationen auf der Webseite Tools ein, welche Daten in die
USA ubertragen, und zwar Common Crawl und Wordpress Plugins. Fir diese Anbieter liegt aktuelle keine,
nach dem Angemessenheitsbeschluss der EU-Kommission erforderliche, Zertifizierung vor. Die
Datenlbertragung in die USA ist nur DSGVO-konform méglich, wenn Tools genutzt werden, welche (iber eine
solcher Zertifizierung verfugen. Eine Liste samtlicher zertifizierter Tools kann hier abgerufen werden:
https://www.dataprivacyframework.gov/s/participant-search.

Allgemeiner Hinweis — anbei finden Sie die wichtigsten stets zu beachtenden Punkte:

Wenn ein Plattformbetreiber bzw. Anbieter eines Tools seinen Sitz in einem unsicheren Drittstaat hat oder
keine entsprechende Zertifizierung nach dem Angemessenheitsbeschluss der EU-Kommission (wie z.B. fiir
die USA) vorliegt, muss die Dateniibertragung entweder unterbunden oder mit zusatzlichen Mallnahmen
(z. B. EU-Standard-Vertragsklauseln) abgesichert werden, um ein angemessenes Datenschutzniveau
sicherzustellen.

Bei zertifizierten Anbietern (z.B. nach dem EU-USA Data Privacy Framework) ist die Ubertragung ohne
weitere MalRnahmen zulassig. Ohne Zertifizierung sind zusatzliche Garantien erforderlich, um ein
angemessenes Datenschutzniveau zu gewahrleisten.

Datenschutzerklarung
Jede Webseite benétigt eine Datenschutzerklarung im Sinne von Art. 12, 13, 14 DSGVO.

Eine solche Datenschutzerklarung liegt vor. Diese scheint jedoch nicht aktuell zu sein bzw. nicht alle
erforderlichen Informationen zu enthalten.

Laut der vorliegenden Informationen fehlen insbesondere:

e Angaben zum Datenschutzbeauftragten

e Angaben zum Webhoster

e Angaben zum CDN

¢ Informationen zu einwilligungsbeddrftigen Verarbeitungen, wie dem Bewerbungsformular

¢ Informationen zum Cookie-Consent-Tool

e Informationen zu Social-Media-Profilen

e Informationen zur Datenibertragung in unsichere Drittlander

¢ Informationen zu Tools bzw. Drittmodulen, die personenbezogene Daten verarbeiten, wie Common
Crawl

Die Datenschutzerklarung sollte daher schnellstmdglich aktualisiert/erganzt bzw. neu erstellt werden. Fir die
Erstellung kann der Generator des Datenschutz-Management-Systems verwendet werden, wobei samtliche
verwendeten Tools und Drittmodule, die auf der Webseite eingesetzt werden und in deren Rahmen



personenbezogene Daten verarbeitet werden, beriicksichtigt werden missen. Sollten einzelne Tools oder
Module im Generator nicht verfiigbar sein, missen fir diese zusatzlich entsprechende Passagen erstellt und
in die Datenschutzerklarung eingefiigt werden. Gerne unterstiitzen wir Sie bei der Erstellung der
Datenschutzerklarung!

Allgemeiner Hinweis — anbei finden Sie die wichtigsten stets zu beachtenden Punkte:

o Jede Website bendtigt eine Datenschutzerklarung, da mit ihr immer personenbezogene Daten
verarbeitet werden — selbst wenn es nur die IP-Adressen und weitere eher ,technische*
Informationen der Nutzer sind.

o Achten Sie darauf, die Datenschutzerklarung immer aktuell und vollstédndig zu halten. Sobald
Anderungen bzgl. eingesetzter Tools, Funktionen, etc. vorgenommen werden, ist in der Regel auch die
Datenschutzerklarung anzupassen. Stimmen Sie sich hierzu ggf. mit Inrem Website-Betreuer ab.

Weiterleitung auf externe Webseiten

Die Webseite leitet auf externe Webseiten weiter.

Die Webseite leitet weiter auf https://www.facebook.com/Modus24.NDH und https://superbienen24.de/?
password-protected=login&redirect_to=https%3A%2F %2Fsuperbienen24.de%2F.

Dies wird jedoch nicht entsprechend klargestellt. Da die Weiterleitung auf externe Webseiten stets mit der
Ubertragung personenbezogener Daten verbunden ist, muss der Webseitenbesucher vor der Weiterleitung
hieriiber informiert werden, z.B. mit dem Hinweis ,Sie werden auf eine externe Webseite weitergeleitet”.

E-Mail-Signatur
Beim Erstkontakt missen den Betroffenen gem. Art. 12 und 13 DSGVO bestimmte Pflichtinformationen zur

Verfiigung gestellt werden. Im Rahmen der Kommunikation per E-Mail muss daher eine entsprechende
Information zur Verfiigung gestellt werden.

Derzeit findet eine solche Information nicht statt. Es wird daher empfohlen, in der E-Mail-Signatur einen Link
zur Datenschutzerklarung zu erganzen.

Wir empfehlen die Formulierung: ,Informationen nach Art. 13 DSGVO zu der Verarbeitung
...(hier den Link zur Datenschutzerkldrung

personenbezogener Daten durch uns finden Sie unter
ergénzen)..."

Personlicher Kontakt

Der Verantwortliche informiert laut aktuellem Kenntnisstand Betroffene derzeit nicht im Zuge der persénlichen
Kommunikation vor Ort Gber die Verarbeitung der personenbezogenen Daten.

Sofern eine personliche Kommunikation vor Ort stattfindet, besteht daher die Notwendigkeit, eine zusatzliche
Datenschutzerklarung bzw. Datenschutzinformation fir diesen Zweck zu erstellen und auszuhandigen (Art.
12, 13 DSGVO). Hierfiir kann die entsprechende Vorlage in dem Datenschutz-Management-System genutzt
werden (Datenschutzerklarung fir Offline-Vertrage).



Die hochgeladenen Dokumente benannt als Anschreiben fir Mitarbeiter oder Patienten entsprechen nicht den
Anforderungen an eine Offline-Datenschutzerklarung.

Verarbeitungsverzeichnis

Der Verantwortliche hat seine Verarbeitungstatigkeiten im Rahmen eines Verarbeitungsverzeichnisses
dokumentiert. Im Rahmen des Datenschutz-Audits wurde das Verarbeitungsverzeichnis stichprobenartig
gepriift. Die tatsachliche Vollstandigkeit im Sinne der grundsatzlichen Berlicksichtigung aller Tatigkeiten im
Unternehmen des Verantwortlichen kann vorliegend nicht uberprift werden, dies obliegt dem
Verantwortlichen.

Die vorliegend im Verarbeitungsverzeichnis dokumentierten Verarbeitungstatigkeiten weisen Liicken auf. Es
fehlen beispielsweise:

- Verarbeitungstatigkeit im Zusammenhang mit genutzten Tools/Technologien

Diese Liicken missen schnellstmoglich gefillt werden (Art. 30 DSGVO).

Besondere Daten nach Art. 9 DSGVO

Der Verantwortliche verarbeitet besondere Datenkategorien im Sinne von Art. 9 Abs. 1 DSGVO. Diese diirfen
nur unter besonderen Voraussetzungen verarbeitet werden. Innerhalb der Personalabteilung ist die
Verarbeitung dieser Datenkategorien grundsatzlich nach Art. 88 DSGVO und § 26 Abs. 3 BDSG zulassig; dort
werden in der Regel besondere Datenkategorien der Mitarbeiter, wie Religionszugehdrigkeit, ggf.
Gewerkschaftszugehdorigkeit, Uber Fotos, mittelbar Aussagen Uber ethnische Herkunft oder
Gesundheitsdaten sowie mittelbar Aussagen betreffend Gesundheitsdaten (Krankmeldungen) verarbeitet.
Eine Weitergabe der Daten muss in jedem Fall restriktiv gehandhabt werden; so diirfen nur diejenigen
Mitarbeiter Zugang zu den

Daten erhalten, welche diesen auch zwingendbendtigen. Eine Weitergabe an Dritte, z.B. im Rahmen einer
Buchhaltungssoftware oder einer externen Lohnbuchhaltung, ist genauestens zu berpriifen. Es missen
angemessene technische und organisatorische MaRnahmen zum Schutz der Daten geplant und umgesetzt
werden, da diese besonders schutzwirdig sind. Empfehlenswerte MalRnahmen sind beispielsweise die
getrennte Aufbewahrung sensibler Daten von anderen Daten und eine Beschrankung des Zugriffs auf das
notwendige Minimum.

Laut den Angaben im Verarbeitungsverzeichnis und den getroffenen technischen und organisatorischen
MaRnahmen wurden einige spezielle Mallnahmen zur datenschutzrechtlichen Absicherung der besonderen

Verarbeitungstatigkeiten getroffen. Aufgrund der Sensibilitdt der Daten empfiehlt es sich weitere zu
implementieren.

Allgemeiner Hinweis — anbei finden Sie die wichtigsten stets zu beachtenden Punkte:

e Alle \Verarbeitungen personenbezogener Daten sind in einem Verzeichnis der
Verarbeitungstatigkeiten aufzulisten.

e Achten Sie darauf, dass diese immer aktuell und vollsténdig ist. Um das zu gewahrleisten, empfiehlt
sich eine regelmaRige Uberpriifung.

e Beachten Sie, dass eine Verarbeitung von personenbezogenen Daten auch direkt oder mittelbar
durch ein eingesetztes Tool oder eine Software erfolgen kann und damit auch in das Verzeichnis
aufzunehmen ist.



e Beachten Sie bei besonders riskanten Verarbeitungen (z.B. Bonitatspriifung, Videoliberwachung
0.a.) und der Verarbeitung sensibler Daten bzw. der Verarbeitung von Daten Minderjahriger, dass
diese besonderen Anforderungen insbesondere hinsichtlich deren Schutzes unterliegen.

¢ Bitte beachten Sie, dass es bei manchen Tatigkeiten auch vorkommen kann, dass Sie zwar nicht
zielgerichtet oder grundsatzlich sensible Daten verarbeiten, aber in manchen konkreten Situationen
(z. B. Veranstaltung: in der Regel nicht, aber z.B. bei Gewerkschaftsveranstaltung, religidser Feier,
Selbsthilfegruppen 0.a.). In diesen Faéllen sind dann dennoch entsprechende Vorkehrungen wie das
Einholen einer Einwilligung und besondere Schutzmafinahmen zu treffen.

¢ Sind Sie sowohl Verantwortlicher fiir Inre eigenen Datenverarbeitungen als auch
Auftragsverarbeiter fir Kunden, miissen Sie einerseits das Verarbeitungsverzeichnis fir lhre
eigenen Verarbeitungen flhren und andererseits ein Verarbeitungsverzeichnis fiir die
Verarbeitungen, die Sie fiir Inre Kunden durchfiihren.

Auftragsverarbeitung (AV-Vertrage)

Der Verantwortliche hat angegeben, dass AV-Vertrage geschlossen wurden. Diese wurden jedoch nicht ins
Datenschutz-Management-System hochgeladen und konnten daher nicht geprift werden.

AV-Vertrag mit Dienstleister(n) liegt nicht vor:

- AV-Vertrage mit Anbietern genutzter Tools/Technologien
- AV-Vertrag mit dem Webhoster

Es kénnen im Rahmen der Auftragsverarbeitung personenbezogene Daten in unsichere Drittlander
Ubertragen werden (Lander auflerhalb des Geltungsbereichs der DSGVO, fir die kein
Angemessenheitsbeschluss der Europaischen Kommission vorliegt), namlich im Rahmen von Common Crawl
und Wordpress in die USA.

Die gesetzlichen Anforderungen fir die die Ubertragung personenbezogener Daten in unsichere Drittlander
hat der Verantwortliche soweit ersichtlich, nicht erfllt (Art. 46 ff. DSGVO). Es missen daher entsprechende
MafRnahmen ergriffen werden.

Allgemeiner Hinweis — anbei finden Sie die wichtigsten stets zu beachtenden Punkte:

e Prifen Sie alle Verarbeitungen, an denen ein Dienstleister beteiligt ist, daraufhin, ob es sich dabei
um eine Auftragsverarbeitung handelt. Falls ja, schlieRen Sie einen AV-Vertrag ab.

e Prifen Sie immer sorgféltig, ob die AV-Vertrage die gesetzlichen Anforderungen erflllen,
insbesondere auch ob die TOMs einen flr die Verarbeitung angemessenen Sicherheitsstandard
bieten. Priifen Sie im Falle eines Drittstaatentransfer immer kritisch, ob dieser wirklich sein muss
(evtl.
anderes Tool, anderer Anbieter mdglich) und ob dieser ggf. die gesetzlich geforderten
SicherheitsmalRnahmen erfiillt.

Mitarbeiter

Der Verantwortliche beschaftigt Mitarbeiter in seinem Unternehmen.
Diese werden im Rahmen einer entsprechenden schriftlichen Belehrung auf den Datenschutz verpflichtet.

Die Mitarbeiter werden regelmaflig zum Datenschutz geschult (Art. 39 Abs. 1 lit. b DSGVO).



Es liegt keine Datenschutzerklarung fiur die Mitarbeiter vor. Eine solche Datenschutzerklarung muss zur
Verfligung gestellt werden, da der Verantwortliche personenbezogene Daten seiner Mitarbeiter verarbeitet
und damit die Informationspflichten nach Art. 12, 13 DSGVO zu erfiillen hat. Das von dem Verantwortlichen
hochgeladene Dokument entspricht nicht den erforderlichen Anforderungen an eine Datenschutzerklarung.

Laut der vorliegenden Informationen werden die Mitarbeiterdaten getrennt von anderen Daten aufbewahrt und
gespeichert.

Der Zugriff auf die Mitarbeiterdaten ist nur unter Einhaltung beschrankter Zugriffrechte moglich.

Es liegt bislang keine schriftliche Vereinbarung tber die Nutzung des Internet- und E-Mail-Zugangs am
Arbeitsplatz vor. Eine entsprechende Vereinbarung sollte mit den betreffenden Mitarbeitern geschlossen
werden (Art. 5 Abs. 2 DSGVO).

Auf der Webseite verdffentlicht der Verantwortliche Fotos von Mitarbeitern. Dies stellt eine
einwilligungsbedurftige Verarbeitungstatigkeit dar, welche die Einwilligung der Betroffenen voraussetzt. Das
Einholen einer solchen Einwilligung ist vorliegend ersichtlich.

Der Verantwortliche Uberlasst seinen Mitarbeitern fir die Erfillung lhrer Aufgaben Dienstgerate.

Uber die Nutzung der Dienstgerate wurde bislang keine schriftliche Vereinbarung getroffen. Eine solche sollte
daher umgesetzt werden (Art. 5 Abs. 2 DSGVO).

Im Unternehmen des Verantwortlichen findet Home-Office bzw. mobiles Arbeiten statt.

Es wurde bislang jedoch keine schriftliche Vereinbarung tiber das Home-Office / das mobile Arbeiten getroffen,
welche auch datenschutzrechtliche Regelungen beinhaltet. Eine solche Vereinbarung sollte daher mit den
betreffenden Mitarbeitern geschlossen werden (Art. 5 Abs. 2, Art. 24, Art. 32 DSGVO).

Allgemeiner Hinweis — anbei finden Sie die wichtigsten stets zu beachtenden Punkte:

¢ Wenn Sie Mitarbeiter haben, die mit personenbezogenen Daten zu tun haben, sind diese auf
die Vertraulichkeit zu verpflichten, liber die Verarbeitung ihrer Daten in einer
Datenschutzerklarung zu informieren und hinsichtlich der datenschutzrechtlichen Pflichten
regelmaRig zu schulen. Wenn Sie fir Mitarbeiter Home-Office oder mobiles Arbeiten anbieten,
ist eine Vereinbarung abzuschliel3en, in der die datenschutzrechtlichen Verpflichtungen

festgelegt sind.
e Wenn Sie Fotos von Mitarbeitern auf lhrer Webseite verdffentlichen, ist dafiir deren Einwilligung
erforderlich.
Bewerber

Personen, die sich initiativ oder auf offene Stellen im Unternehmen des Verantwortlichen bewerben, werden
entsprechend der gesetzlichen Informationspflichten tber die Verarbeitung ihrer personenbezogenen Daten
im Rahmen einer gesonderten Bewerber-Datenschutzerklarung bzw. Gber einen Passus zum Umgang mit
Bewerberdaten informiert.

Die Speicherdauer fiir Bewerbungsunterlagen und personenbezogene Daten, die im Zusammenhang mit der
Bewerbung stehen, wurden festgelegt.



Allgemeiner Hinweis — anbei finden Sie die wichtigsten stets zu beachtenden Punkte:

¢ Wenn Sie Stellen ausschreiben und/oder Bewerbungen erhalten, miissen Sie auch den
Bewerbern eine Datenschutzerklarung zukommen lassen, die bei entsprechendem Verweis auch
Uber einen Passus in der Datenschutzerklarung auf der Website abgedeckt werden kann.

¢ Indieser ist auch die festgelegte Speicherdauer fiir Bewerberdaten zu benennen.

e Sollten Sie Bewerber in einen Bewerberpool aufnehmen, ist dies nur mit vorheriger Einwilligung der
Bewerber zulassig.

TOMs

Der Verantwortliche hat entsprechende technische und organisatorische MafRRnahmen definiert und
dokumentiert. Im Rahmen des Datenschutz-Audits wurden diese TOMs stichprobenartig gepriift.

Es wird grundsatzlich empfohlen, TOMs festzulegen, welche die folgenden Bereiche abdecken: Verflgbarkeit,
Integritat, Vertraulichkeit, Nichtverkettung, Transparenz, Intervenierbarkeit und Datenminimierung.

Fir einige Bereiche hat der Verantwortliche gemafl seiner Dokumentation bereits technische und
organisatorische MaRnahmen festgelegt, sodass diese grundsatzlich nicht zu beanstanden sind.

Sofern der Verantwortliche noch weitere MaRnahmen implementieren mochte, wird empfohlen, diese an den
Bereichen Verflgbarkeit, Integritdt, Vertraulichkeit, Nichtverkettung, Transparenz, Intervenierbarkeit und
Datenminimierung zu orientierten. Eine gesetzliche Verpflichtung hierzu besteht jedoch nicht.

Der Verantwortliche fiihrt besonders sensible Verarbeitungsvorgange durch (Verarbeitung von Daten nach
Art. 9 DSGVO).

Fur diese besonders sensiblen Datenverarbeitungsvorgange wurden vom Verantwortlichen einige
entsprechende technische und organisatorische Maflnahmen getroffen. Aufgrund der Sensibilitdt der Daten
empfiehlt es sich weitere zu implementieren.

Anfragen Betroffener

Die DSGVO raumt den von der Datenverarbeitung betroffenen Personen umfangreiche Rechte ein, darunter
Auskunfts- Widerspruchs- und Widerrufsrechte. Betroffene haben daher zahlreiche Mdéglichkeiten, Einfluss
auf die Verarbeitung ihrer Daten durch den Verantwortlichen zu nehmen oder diese zu unterbinden. Um diese
Rechte sicher und rechtskonform gewahrleisten zu kdnnen, muss ein Prozess zum Umgang mit
Betroffenenanfragen etabliert werden. Ein entsprechender Prozess ist in dem Datenschutz-Management-
System dokumentiert. Dieser sollte entsprechend umgesetzt und eingehalten werden. Zentrale Anforderung
ist, dass jede Betroffenenanfrage vom Verantwortlichen empfangen, bearbeitet und schnellstmdglich
beantwortet wird. Zugleich muss, sofern mdglich, sichergestellt werden, dass es sich beim Anfragenden
tatsachlich um den Betroffenen handelt und dass die entsprechenden Voraussetzungen des Antrags gegeben
sind. Zugleich durfen die gesetzlichen Fristen nicht tberschritten werden. Empfehlenswert ist daher, einen
oder mehrere zentrale/n Ansprechpartner fir die Bearbeitung von Betroffenenanfragen festzulegen und die
Mitarbeiter hieriber umfassend zu informieren. Sofern der im Rahmen des Datenschutz-Management-
Systems vorgeschlagene Prozess angepasst werden soll, muss dies entsprechend dokumentiert und
samtlichen Mitarbeitern bekannt gegeben werden.



Wichtig: Die Datenschutzbehorden sind dazu verpflichtet, jeder einzelnen Beschwerde von Betroffenen
nachzugehen. Selbst, wenn die Beschwerde sich im Nachhinein als unberechtigt herausstellen sollte, muss
in einem solchen Fall zumindest mit einer Anhérung durch die Datenschutzbehdrde gerechnet werden, in
deren Rahmen z.B. Datenschutzdokumentationen von der Behdrde angefragt werden kénnen. Daher ist im
Zusammenhang mit Betroffenenanfragen in besonderem Malle auf eine korrekte Ausfiihrung und eine
besondere Sensibilisierung aller Mitarbeiter zu achten.

Umgang mit Datenpannen

Innerhalb des Datenschutz-Management-Systems ist ein Prozess zum Umgang mit Datenpannen
dokumentiert. Dieser sollte innerhalb des Unternehmens samtlichen Mitarbeitern bekannt sein. Wie der
Umgang mit Betroffenenanfragen sollte daher auch der Umgang mit Datenpannen Gegenstand der
regelmaRigen Mitarbeiterschulungen sein. Da Datenpannen innerhalb von 72 Stunden nach Bekanntwerden
— Wochenende oder Feiertage sind hierfir irrelevant, es geht rein um die Stunden - an die
Datenschutzbehdrde zu melden sind, steht hier die Sensibilisierung auf eine rasche Bearbeitung bzw.
Weitergabe an die innerhalb des Unternehmens zusténdige Stelle im Vordergrund. Ein korrekter Umgang mit
Datenpannen kann, besonders wenn zuvor geeignete und vorausschauende technische und organisatorische
MafRnahmen festgelegt wurden, den Schaden sowohl fir die Betroffenen als auch fur das Unternehmen selbst
dramatisch verringern. Es ist daher sicherzustellen, dass der Prozess und die Frist jedem einzelnen
Mitarbeiter bekannt sind. Sollte der Prozess abweichend von dem in dem Datenschutz-Management-System
dokumentierten Prozess angepasst werden, ist dies entsprechend zu dokumentieren und samtlichen
Mitarbeitern bekannt zu geben.

Zusammenfassung der Notwendigen MaRnahmen

Im Rahmen Datenschutz-Audits wurde ein Handlungsbedarf festgestellt, der nun vom Verantwortlichen
umzusetzen ist.

Datenschutzbeauftragter

e Meldung des Datenschutzbeauftragten bei der Behérde
e Upload der Meldung im Datenschutz-Management-System unter TOMs > Dokumente

Webseite

¢ In der Datenschutzerklarung muss ber das Hosting informiert werden
e Der mit dem Hoster der Webseite geschlossene  AV-Vertrag sollte in dem

Datenschutzmanagementsystem dokumentiert werden
¢ Die Weiterleitung auf externe Webseiten muss fiir den Webseitenbesucher kenntlich gemacht werden

Einwilligung
Im Rahmen vom Bewerbungsformular wird die Einwilligung nicht ordnungsgeman eigenholt.

e Es muss auf die Datenverarbeitung und die Datenschutzerklarung hingewiesen werden.



Cookies und Cookie Consent-Tools

e Das eingesetzte Consent-Tool sollte regelmafig auf Vollstandigkeit geprift und aktualisiert werden

Social Media

e Auch auf Social-Media-Profilen ist eine Datenschutzerklarung zu hinterlegen
e Auch auf Social-Media-Profilen ist ein Impressum zu hinterlegen

Datenschutzerklarung

Laut der vorliegenden Informationen sind insbesondere zu ergénzen:

e Angaben zum Datenschutzbeauftragten

e Angaben zum Webhoster

e Angaben zum CDN

e Informationen zu einwilligungsbediirftigen Verarbeitungen

¢ Informationen zum Cookie-Consent-Tool

¢ Informationen zu Social-Media-Profilen

e Informationen zur Datenibertragung in unsichere Drittlander

¢ Informationen zu Tools bzw. Drittmodulen, die personenbezogene Daten verarbeiten
e Anpassung / Neuerstellung der Datenschutzerklarung

E-Mail-Signatur

e In der E-Mail-Signatur ist ein Link zur Datenschutzerklarung aufzunehmen.
Empfohlene Formulierung: ,Informationen nach Art. 13 DSGVO 2zu der Verarbeitung
personenbezogener Daten durch uns finden Sie unter (hier den Link zur Datenschutzerkldrung
ergénzen).”

Personlicher Kontakt

¢ In der Kommunikation vor Ort ist ein entsprechender Datenschutz-Hinweis zur Verfligung zu stellen
Weitere Anmerkungen:

Die hochgeladenen Dokumente benannt als Anschreiben fir Mitarbeiter oder Patienten entsprechen nicht den
Anforderungen an eine Offline-Datenschutzerklarung.

Verarbeitungsverzeichnis

e Im Verarbeitungsverzeichnis sind die fehlenden Angaben zu ergénzen:
- Verarbeitungstatigkeit im Zusammenhang mit genutzten Tools/Technologien

Auftragsverarbeitung

e Die gesetzlichen Voraussetzungen fiir die Ubertragung von personenbezogenen Daten in unsichere
Drittlander im Rahmen der Auftragsverarbeitung sind zu erfiillen. Kdnnen die Voraussetzungen nicht
erflllt werden, ist die Datentibertragung einzustellen.



Datentransfer in unsichere Drittlander

Priifung der Datenlbertragung in unsichere Drittlander und entweder finden datenschutzkonformer
Alternativen oder Umsetzung der Vorschriften fiir die Datentbertragung nach Art. 46 ff. DSGVO fiir: Common
Crawl und Wordpress Plugins

Mitarbeiter und Bewerber

o Fir die Mitarbeiter ist eine Datenschutzerklarung zu erstellen und auszuhandigen
¢ Mit den Mitarbeitern ist eine Vereinbarung Uber die Nutzung von Dienstgeraten abzuschlielen
e Mit den Mitarbeitern ist eine Vereinbarung uber die Nutzung von Internet- und E-Mail-Zugang zu

schlieen
e Mit den Mitarbeitern ist eine Vereinbarung Giber Home-Office bzw. mobiles Arbeiten schlieRen

Technische und organisatorische MaBnahmen (TOMs)

e ggf. TOMs erganzen fir die Bereiche Verfugbarkeit, Integritat, Vertraulichkeit, Nichtverkettung,
Transparenz, Intervenierbarkeit und Datenminimierung

Betroffenenanfragen

¢ Internen Ansprechpartner fir die Bearbeitung von Betroffenenanfragen festlegen

¢ Mitarbeiter fiir die Rechte Betroffener und den Prozess zur Bearbeitung der Anfragen sensibilisieren
Datenpannen

¢ Internen Ansprechpartner fiir die Bearbeitung von Datenpannen festlegen
o Mitarbeiter auf Datenpannen und den Prozess zur Bearbeitung
sensibilisieren



